Instrukcja

Konfiguracja sieci eduroam na komputerach wyposazonych w Windows
8/8.1

Wymagania wstepne:
e Wyrobione i poprawnie zainstalowane certyfikaty sieci eduroam (mozna wyrobi¢ je tutaj.),
e Zainstalowane aktualne sterowniki do karty sieci bezprzewodowych,
e Komputer zwin 8 lub win 8.1 ©.

Krok pierwszy
Jesli jestes pewien, ze nie masz zapisanej konfiguracji, przejdz do kroku drugiego.

Musimy sprawdzi¢, czy nie mamy przestarzatej konfiguracji sieci eduroam.
W tym celu uruchamiamy command line (Win+R, wpisujemy ,,cmd” i wduszamy przycisk Uruchom).
Uzywamy polecenia:

netsh wlan show profiles

Na otrzymanej liscie szukamy sieci eduroam — jesli jej nie ma, przechodzimy do kroku drugiego. W
przypadku wystgpienia takiej pozycji, wywotujemy kolejne polecenie:

netsh wlan delete profile name="eduroam”

Krok drugi

Tworzymy nowe potqczenie .
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Rozwiaz problemy

Otwérz Centrum sieci | udostepniania
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Etap 1 - Otwieramy centrum sieci i udostepniania
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https://sign.p.lodz.pl/

T E + Panel sterowania » Sied ilnternet » Centrumn sieci | udostepniania

Strona giéwna Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj polaczenia

sterowania Wyswiet! aktywne sieci

Zmien ustawienia karty Typ dostepu: Internet

sieciowe) Grupa domowa: Gotowe do

Zmien zaawansowane Potgczenia:

ustawienia udestepniania
Siec niezidentyfikowana Typ dostepu: k dostepu do sieci
Sie¢ publiczna Polaczenia: i

Zmief ustawienia sieci

i | Skonfiguruj nowe pofaczenie lub nowa siec

Skonfiguruj potaczenie szerokopasmowe, telefoniczne lub VPN albo skonfiguruj router lub punkt
dostepu.

Rozwiaz problemy

Zdiagnozuj i rezwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania preblemdw,

Etap 2 - Wybieramy opcje skonfigurowania nowego potaczenia

Wybierz opcje potaczenia.

Potacz z Internetem
Skenfiguruj potaczenie szerckopasmowe lub telefoniczne z Internetem.

'y Skonfiguru) nowa sied
ca, Sku:unfigluruj nowy router lub punkt dostepu.

! Reczne nawigzywanie potaczenia z siecia bezprzewodowa

Potacz sie z siecig uknyta lub utworz nowy profil sieci bezprzewodowe.

Potacz z migjscem pracy
Skenfiguruj potaczenie telefoniczne lub potaczenie VPN z migjscem pracy.
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Etap 3 - Wybieramy typ potaczenia i kontynuujemy przygode
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Wprowadz informacje o sieci bezprzewodowej, ktora chcesz dodac.
1

Mazwa sieci: | eduroam

2
Typ zabezpieczen: | WPAZ-Enterprise

Typ szyfrowania: AES
Klucz zabezpieczen: [ ] Ukryj znaki

Uruchom to potaczenie automatycznie
[ Potacz, nawet jeli sied nie wykonuje emisji

Ostrzezenie: jesli wybierzesz te opcje, moze to zagrozid prywatnosc komputera.

3
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Etap 4 - W polu oznaczonym cyfrg 1 wpsujemy "eduroam”, a w przetaczniku oznaczonym 2
wybieramy zabezpeczenie WPA2-Enterprise, a nastepnie przechodzimy dalej
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Pomyslnie dodano: eduroamg

wazne!

< Zmien ustawienia polaczenia
Otwarz wiasciwosc potaczenia, aby mozna byto zmienié ustawienia.

Etap 5 - Na tym etapie koniecznie wchodzimy w menu Zmiany ustawien potaczenia, gdyz (w
zaleznosci od systemu) nie mozna ich pdzniej wywotac¢ w prosty sposéb
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Zabezpieczenia

Typ zabezpieczen: | WPAZ-Enterprise

Typ szyfrowania: | AES

Wybierz metode uwierzytelniania sied:

1

Microsoft: Karta inteligentna lub inny cer v
Microsoft: Karta inteligentna lub inny certyfikat L
Microsoft: Chroniony protokat EAP (PEAP)
Microsoft: EAP-TTLS

3

| Ustawienia zaawansowane

Etap 6- W zaktadce zabezpieczenia najpierw z przetgcznika oznaczonego cyfra 1 wybieramy
uwierzytelnianie na podstawie karty inteligentnej, nastepnie wchodzimy w ustawienia
metody uwierzytelniania (przycisk 2, patrz nastepny obrazek), a nastepnie przycisk z
numerem 3 (ostatni obrazek)
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Podczas laczenia:

() Uzyi mojej karty inteligentnaj

(®) Uzyj cemyfilkatu na tym komputerze

IUzyj prostego wybomn certyfikatu (zalecane)

|Zaawmsnwa'1e

odznaczamy

| [ ] Sprawds toisamosd serwera, wenyfikujge certyfilat |

| | Polacz tylko z tymi serwerami (preylclady: snvlsmne; ™ srv 3 com):

Zaufane ghawne urzedy certyfik.ac:

M) 2dd Trust Extemnal CA Root

[ ] America Online Root Certification Authority 1

[ ] avast! Mail Scanner Foaot

[ ] Baltimore CyberTrust Root

[] Class 3 Public Primary Cerification Authority

[ ] DigiCert Assured 1D Root CA

[ ] DigiCert High Assurance EV Roat CA

[ ] Entrust.net Secure Server Certification Authority

£ >

Wyswiet] ceryfilat

[ Nie monituj uzytkownika o autoryzowanie nowych serwendw lub

zaufanych urzedaw ceryfikkacji.

[ ] Uzyi inmiej nazwy uiytkownika dia polaczenia

Etap 7 - Odznaczamy opcje sprawdzania tozsamosci serwera (sprawdzanie moze
uniemozliwi¢ potaczenie z sieciq)
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Ustawienia 802.1X | Ustawienia sieci 802. 11|

1
| COkresl tryb uwierzytelniania: |

Uwierzytelnianie uzytkownika V| Zapisz poswiadczenia

Uwierzytelnianie goscia
[ ] wiacz logowanie jednokrotne dla tej sied

(@ Wykonaj bezposrednio przed logowaniem uzytkownika
1 Wykonaj bezposrednio po logowaniu uzytkownika
Maksymalne opdznienie 0w sekundach): | 10 ZI
Fezwalaj na wyswietanie dodatkowych okien
dialogowych podczas logowania jednokrotnego

[]Ta sie¢ uzywa oddzielnych wirtualnych sied LAN do
uwierzytelnienia kamputera i uzytkownika

Etap 8 - Zaznaczamy checkbox oznaczony jedynka, a ze switch’a z dwdjka wybieramy opcje
uwierzytelniania uzytkownika

Po zakonczeniu etapu 6smego mozemy juz wytgczy¢ narzedzie tgczenia z siecia. Zaraz
po zamknieciu okien konfiguratora powinnismy samoistnie potgczyc sie z siecig eduroam —
jesli tak sie nie stato, sprébuj potgczy¢ sie klikajgc recznie.
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