POLITECHNIKA LODZKA
CENTRUM KOMPUTEROWE

Zalacznik nr 2 do Regulaminu.
Polityka bezpieczenstwa informacii.

W PL obowiazuja nastgpujace regulacje dotyczace bezpieczenstwa informacji:

Zarzadzenie Nr 09/2017 Rektora Politechniki £.6dzkiej z dnia 30 maja 2017 roku w
sprawie wdrozenia dokumentacji opisujacej sposob przetwarzania danych osobowych w
Politechnice L.odzkie;.

Zarzadzenie Nr 05/2016 Rektora Politechniki L.0dzkiej z dnia 22 kwietnia 2016 r. w
sprawie ,,Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,,poufne” w Politechnice L.6dzkiej” oraz ,,Instrukcji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w Politechnice L.odzkie;j”.
Zarzadzenie Nr 10/2015 Rektora Politechniki .6dzkiej z dnia 9 listopada 2015 r. w
sprawie uwierzytelniania dokumentéw elektronicznych w Politechnice Lodzkie;j.
Zarzadzenie Nr 17/2013 Rektora Politechniki £.6dzkiej z dnia 17 pazdziernika 2013 r. w
sprawie polityki bezpieczenstwa informacji i systemow teleinformatycznych w
Politechnice t.6dzkie;j.

W ramach implementacji polityki bezpieczenstwa Operator stosuje roznorodne i adekwatne
srodki techniczne stuzace zabezpieczeniu danych. Szczegdtowa struktura zabezpieczen jest
informacja niejawna.

Ogodlna struktura zabezpieczen zasobéw w USK jest dwuwarstwowa:

Pierwsza warstwa zabezpieczen znajduje si¢ na brzegu sieci w punkcie styku LODAM-
USK. W tym miejscu wdrozone sg nastepujace komponenty:

> catkowita blokada protokotow SMB, SNMP,
o filtrowany przeplyw protokotéw NTP, DNS,

> NAT IPv4 dla adresow prywatnych przydzielonych stacjom roboczym w USK.
Druga warstwa zlokalizowana jak najblizej chronionych zasobow. W tej warstwie
stosowane sg zawansowane zabezpieczenia sieciowe.

W obu warstwach prowadzony jest ciaggly monitoring zasobow oraz ewidencja przeplywow.
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